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Paper ini membahas implementasi algoritma enkripsi pada Sistem Informasi
Manajemen Helpdesk berbasis desktop yang dikembangkan khusus untuk
tim IT di rumah sakit swasta. Tim IT dalam rumah sakit swasta sering
menghadapi tantangan yang kompleks karena luasnya area rumah sakit dan
sumber daya yang terbatas. Pembuatan aplikasi Helpdesk menggunakan
Delphi dan database MySQL menjadi sangat penting untuk memberikan
dukungan teknis yang efisien. Salah satu aspek kunci dalam aplikasi ini
adalah fitur Chat interaktif yang dibangun menggunakan sistem socket
server-client. Dalam konteks komunikasi ini, algoritma enkripsi diperlukan
untuk memastikan keamanan data yang ditransmisikan antara tim IT dan
pengguna sistem. Ini membantu melindungi data sensitif pasien dan
informasi teknis dari potensi risiko kebocoran. Ruang lingkup aplikasi
Helpdesk ini mencakup manajemen tiket (ticketing), pemeriksaan rutin
(routine check), pemeliharaan (maintenance), rotasi alat, serta berbagai
dukungan lainnya. Implementasi algoritma enkripsi dalam aplikasi ini secara
efektif meningkatkan tingkat keamanan data dalam seluruh proses
operasional. Aplikasi helpdesk dibangun menggunakan metode Extreme
Programming (XP).

This paper discusses the implementation of encryption algorithms in a
desktop-based Helpdesk Management Information System developed
specifically for IT teams in private hospitals. IT teams in private hospitals
often face complex challenges due to the large hospital area and limited
resources. Creating a Helpdesk application using Delphi and a MySQL
database is very important to provide efficient technical support. One of the
key aspects of this application is the interactive chat feature, which is built
using a server-client socket system. In this communication context,
encryption algorithms are needed to ensure the security of data transmitted
between the IT team and system users. This helps protect sensitive patient
data and technical information from the potential risk of leakage. The scope
of this Helpdesk application includes ticket management, routine checks,
maintenance, tool rotation, and various other support The implementation
of encryption algorithms in this application effectively increases the level of
data security in all operational processes. The helpdesk application was
built using the Extreme Programming (XP) method.
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1. PENDAHULUAN

Dalam era teknologi informasi yang semakin maju, sistem informasi manajemen Helpdesk menjadi
salah satu komponen yang sangat penting dalam operasional rumah sakit swasta. Tim IT di rumah sakit swasta
seringkali menghadapi tantangan yang signifikan dalam menjaga kelancaran sistem teknologi informasi yang
mendukung berbagai aspek perawatan pasien, administrasi, dan manajemen. Luasnya area rumah sakit dan
keterbatasan sumber daya manusia membuat peran sistem Helpdesk menjadi tak tergantikan dalam menyediakan

dukungan teknis yang efisien.
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Dalam upaya untuk meningkatkan efektivitas dan keamanan layanan yang diberikan oleh tim IT,
pembuatan aplikasi Helpdesk berbasis desktop telah menjadi prioritas. Aplikasi ini dikembangkan menggunakan
Delphi dan didukung oleh database MySQL yang dapat mengintegrasikan berbagai fungsi penting seperti
manajemen tiket (ticketing), pemeriksaan rutin (routine check), pemeliharaan (maintenance), rotasi alat, serta
berbagai dukungan lainnya.

Salah satu aspek terpenting dalam pengembangan aplikasi Helpdesk ini adalah keamanan data. Dengan
kemunculan teknologi komunikasi yang semakin canggih, interaksi antara tim IT dan pengguna sistem menjadi
semakin penting. Fitur Chat interaktif yang dibangun menggunakan sistem socket server-client memungkinkan
komunikasi real-time yang memadukan kenyamanan dan efisiensi. Namun, keamanan data dalam komunikasi
ini harus dijamin secara ketat. Oleh karena itu, implementasi algoritma enkripsi menjadi sebuah keharusan untuk
melindungi data sensitif yang ditransmisikan dalam fitur Chat dan seluruh aplikasi Helpdesk.

Penelitian ini bertujuan untuk mendeskripsikan langkah-langkah implementasi algoritma enkripsi
dalam konteks aplikasi Helpdesk ini. Kami juga akan mengkaji dampak implementasi ini terhadap tingkat
keamanan data dan efisiensi operasional tim IT. Hasil penelitian ini diharapkan akan memberikan landasan yang
kuat untuk meningkatkan keamanan dan efektivitas dalam pelayanan rumah sakit swasta.

Meningkatkan dan menjamin ketersediaan layanan teknologi informasi (T1) yang berkualitas tinggi
diperlukan agar kerangka kerja Manajemen Layanan Teknologi Informasi (ITSM) dapat memenuhi kebutuhan
organisasi dan mampu menyediakan fungsi manajemen pengetahuan, perlu dilakukan analisis menyeluruh dari
perencanaan hingga pelaksanaan layanan Helpdesk Sistem Informasi [1]. Adapun teknik yang digunakan untuk
melakukan pengujian sistem dapat menggunakan BlackBox [2]. Helpdesk bertujuan agar proses pemantauan dan
laporan tentang komplain yang disampaikan, serta permintaan akses dan kendala perangkat komputer dan
jaringan, dapat dilacak dan dievaluasi dengan baik untuk menemukan solusi yang tepat [3].

2. METODE PENELITIAN
2.1 AES (Advanced Encryption Standard)

AES adalah jenis algoritma kriptografi yang memiliki karakteristik simetri dan cipher block, sehingga
menggunakan kunci yang sama saat enkripsi dan dekripsi dan menghasilkan blok dengan jumlah bit yang spesifik
[4]. Input dan output algoritma AES terdiri dari urutan data 128 bit [5]. Urutan data ini juga disebut blok data
atau plaintext, yang akan dienkripsi menjadi ciphertext di masa mendatang. Kunci enkripsi AES terdiri dari kunci
dengan panjang 128 bit, 192 bit, atau 256 bit. Jumlah putaran yang akan digunakan pada algoritma AES ini akan
dipengaruhi oleh perbedaan panjang kunci.

2.2 Extreme Programming (XP)

Extreme Programming (XP) adalah pengembangan rekayasa perangkat lunak yang sasarannya adalah
tim skala kecil hingga medium. Metode ini juga dapat digunakan untuk pengembangan sistem dengan
persyaratan yang tidak jelas atau perubahan yang sangat cepat [6]. XP adalah metode yang sangat responsif
terhadap perubahan. Kelebihan lain dari metode ini adalah bahwa ia memberikan tahapan dalam waktu
pengerjaan yang singkat sesuai dengan fokus yang akan dicapai. Metode Ekstrim Programming (XP), juga
dikenal sebagai metode XP, adalah jenis model pengembangan perangkat lunak yang memiliki tahapan
pengembangan sistem yang menjadi lebih efisien, adaptif, dan fleksibel. XP tidak hanya berfokus pada
pemrograman, tetapi mencakup sebagian besar area pengembangan perangkat lunak. Tahapan metode
pengembangan sistem Extreme Programming [7] adalah sebagai berikut:

a. Planning (Perencanaan)
Dalam tahap awal pembangunan sistem, beberapa kegiatan perencanaan dilakukan, seperti mengidentifikasi
masalah, mengevaluasi kebutuhan, dan menetapkan jadwal pelaksanaan pembangunan sistem. Tahap
perencanaan dapat dimulai dengan mendengarkan kumpulan kebutuhan aktifitas sistem agar pengguna dapat
memahami proses bisnis untuk sistem dan mendapatkan gambaran yang jelas dalam mengenai fitur utama,
fungsionalitas dan keluaran yang diinginkan.

b. Design (Perancangan)
Pada tahap selanjutnya, perancangan, kegiatan pemodelan dilakukan, termasuk pemodelan sistem,
arsitektur, dan basis data. Pemodelan sistem dan arsitektur menggunakan diagram aliran (flowchart),
sedangkan pemodelan basis data menggunakan Entity Relationship Diagram (ERD).

c. Coding (Pengkodean)
Ini adalah proses penerapan pemodelan yang sudah dibuat ke dalam bentuk antarmuka pengguna
menggunakan bahasa pemrograman Delphi dengan metode terstruktur. Piranti lunak MySQL digunakan
untuk mengelola sistem basis data.

d. Testing (Pengujian)
Setelah tahapan pengkodean selesai, tahapan pengujian sistem dilakukan untuk mengidentifikasi kesalahan
apa pun yang terjadi saat aplikasi berjalan dan untuk memastikan apakah sistem yang dibangun sudah
memenuhi kebutuhan pengguna. Pada tahap ini, metode blackbox testing digunakan untuk menguji bentuk
berbeda untuk melihat apakah sudah berjalan sesuai dengan fungsinya masing-masing.
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Gambar 1. Metode Extreme Programming

3. HASIL DAN PEMBAHASAN
3.1. Enkripsi AES

Penelitian ini menggunakan Algoritma AES-256 sebagai standar enkripsi untuk mengumpulkan data
teks dan pesan dari fitur chat interaktif. Proses enkripsi dilakukan pada setiap blok penyandian, satu blok per
blok, hingga blok terakhir. Tidak ada padding seperti yang dilakukan oleh beberapa algoritma kriptografi lainnya
jika ukuran blok terakhir lebih kecil dari blok penyandian yang telah ditentukan.

Untuk menggantikan DES (Data Encryption Standard), AES adalah simetri block cipher. Input dan
outpiut algoritma AES terdiri dari rangkaian data 128 bit. Rangkaian data ini disebut block data atau plaintext,
dan mereka akan dienkripsi menjadi ciphertext di masa mendatang. AES-128, AES-192, dan AES-256 adalah
tiga jenis kunci algoritma AES, yang merupakan algoritma simetris yang menggunakan kunci yang sama untuk
baik enkripsi maupun dekripsi.

Untuk setiap proses putaran, masing-masing tipe menggunakan kunci internal bulat. Proses enkripsi
AES-128 diputar sepuluh kali (a=10), yang menunjukkan hasil berikut:

a. Addroundkey.

b. Putaran sebanyak a-1 kali, proses yang dilakukan pada setiap putaran adalah: SubBytes, ShiftRows,
MixColumns, dan AddRoundKey.

c. Final round, adalah proses untuk putaran terakhir yang meliputi SubBytes, ShiftRows, dan AddRoundKey.
Sedangkan pada proses dekripsi AES-128, proses putaran juga dikerjakan sebanyak 10 kali (a=10).

Pada dasarnya, AES digunakan terhadap array byte dua dimensi yang disebut state. State memiliki
NROWS X NCOLS. Data input in0, in2, in3, in4, in5, in6, in7, in8, in9, in10, inl1, in12, inl3, inl14, dan inl15
disalin ke dalam array state saat proses enkripsi dan dekripsi dimulai. Setelah itu, keluarannya akan dimasukkan
ke dalam array keluar. Gambar 1 menunjukkan proses penyalinan dari byte input, byte state array, dan byte

output:
oute| ou oty
P
> | 1
> = 1
oury [ oury |outyy |onrys|

Gambar 2. Proses Input Bytes, State Array, dan Output Bytes
Pada proses enkripsi [8], empat transformasi berbeda digunakan dalam algoritma AES, yaitu:
a. SubBytes()
b.  ShiftRows()
c. MixColumns()
d
2.

. AddRoundKey()
3 Dekripsi AES
Untuk algoritma AES, invers cipher dapat dibalik dan diterapkan dalam arah yang berlawanan untuk
membuat invers cipher yang mudah dipahami [5]. Beberapa contoh transformasi byte yang digunakan pada
invers cipher adalah InvShiftRows, InvSubBytes, InvMixColumns, dan AddRoundKey. Skema berikut
menunjukkan algoritma dekripsi:
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Cipher Text

L
AddRoundKey
InvShiftRows
invSubBytes

AddRoundKey

InvMixColumns Nr -1
InvShiftRows Round
InvSubBytes

I AddRoundKey ]

L

I Plain Text ]

Gambar 3. llustrasi Proses Dekripsi AES

2.4 Perencanaan (Planning)
Beberapa analisis kebutuhan ditetapkan untuk sistem perancangan Sistem Informasi Manajemen
Helpdesk Berbasis Desktop dengan metode Extreme Programming (XP), termasuk:
a. Kebutuhan Pengguna
Kebutuhan pengguna berikut digunakan oleh pembangunan aplikasi ini:
1) Kebutuhan Tim IT
e Login sebelum masuk ke halaman dashboard dan menu utama.
e Tim IT dapat mengubah, menghapus, data pemeliharaan dan pengecekan rutin.
e Tim IT dapat mengubah, menghapus, data pengajuan yang berasal dari staff divisi.
e Tim IT dapat mematikan, menghidupan fitur live chat.
o Data laporan hasil kerja dapat dibuat dan dipantau oleh tim IT.
2) Kebutuhan Staff Divisi
o Staff divisi lain dapat melihat status request, dan menambahkan data request baru.
o  Staff divisi lain dapat memantau status personil Tim IT.
o  Staff divisi lain dapat menggunakan fitur live chat.
b. Kebutuhan Sistem
e Sistem memberikan hak akses untuk staff divisi membuat ticket baru.
Sistem akan menampilkan data ticketing pada tim IT sesuai dengan prioritas masalah.
Sistem akan melakukan enkripsi pesan pada fitur live chat.
Apabila staff melakukan proses logout, sistem akan memberhentikan akses pelayanan.
2.5 Perencanaan (Design)
2.5.1 ERD (Entity Relationship Diagram)
Model Entity-Relationship Diagram (ERD) adalah alat penting dalam dunia pemodelan basis data yang
digunakan untuk merancang dan menggambarkan hubungan antara entitas atau objek dalam sistem informasi.
Gambar 4 menunjukan hubungan dari tiap entitas.

team_avaibility
id int(10)
id_req  varchar(20) o varchar(20)
id_user int(11) id_user int(11)
nama  varchar(20) user  varchar(20)
stat varchar(10) divisi varchar(30)
tgl_req date

request
4

818

sifat varchar(10)
ket tinytext
status  varchar(10)
notif varchar(10)
update  timestamp

routinity
id int(11)

duser int(11) = :
tgl date name varchar(s0)
nama wvarchar(20) division  varchar(50)
object wvarchar(50) updated  timestamp
result varchar{20) maintance
keterangan  tinytext

update timestamp o)

users
4

id varchar(20)
id_user int{11)
id_alat varchar(20)
nama varchar(30)
tgl date
stat varchar(10)
[z kondisi_awal  varchar(10)
id int(11) req_barang  varchar(30)
id_user int(11) update timestamp
username  varchar(10)
password  varchar(10)
level varchar(10)

Gambar 4. Entity Relationship Diagram
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Tahap perancangan adalah tapahan dimana alur logic dari sistem dibuat. Alur ini digambarkan dalam
diagram alir (Flowchart). Gambar 5 menunjukan flowchart live chat yang ada di aplikasi helpdesk.

Gambar 5. Flowchart Live Chat
2.6 Pengkodean (Coding)
Setelah itu, rancangan dimasukkan ke dalam kode program, yang menghasilkan prototype program
sebagai berikut:

Tampilan halaman login untuk Tim IT dan Staff Divisi digunakan untuk otentikasi dan otorisasi. Setelah
memasukan username dan password, maka akan dilanjutkan kehalaman sesuai dengan level otorisasi.

Username

Press F1 for Config

Gambar 6. Form Login
Gambar 7 merupakan tampilan dari form ticketing user. Form ini digunakan oleh staff dari divisi rumah
sakit untuk menambahkan keluhan yang membutuhkan bantuan dari tim IT. Form ini pun menampilkan
informasi status request yang dikelola oleh aplikasi dan status ketersediaan personil tim IT.

x

Request Troubleshoot IT ChatRoom [J]

Status Request Nama User Status Personil Tim IT
Banyaknya pengajuan = Ready ——
yang tercatat - Rizal
> Total Antrian : 4
> Total Divisi : 4 2023-09-08

Tanggal Pengajuan

— --== Lagi Kerja ==--
Deskripsi Masalah Aji lagi ke NS_ RANAP
Adit lagi ke NS. RANAP

Pengajuan yang sedang
diproses :

> Total Proses : 2

> Total Divisi : 1

Pengajuan yang selesai
diproses : Sifat Pengajuan
> Total Complete : 5
> Total Divisi : 4

@ Batal Simpan

localhost User NS. RANAP

Gambar 7. Form Ticketing User
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Gambar 8 merupakan tampilan dari fitur live chat dari sisi pengguna staff divisi. Staff divisi dapat
melihat apakah tim IT sedang online atau offline. Form ini dapat digunakan untuk melakukan percakapan antar
divisi dengan tim IT.

Interactive Chatting Room RS. Kartini

kubernetes.docker.internal Is Online

2 Kiim

St

kub ker.internal

Gambar 8. Form Live Chat User

Gambar 9 merupakan tampilan dari fitur live chat dari sisi pengguna tim IT. Tim IT dapat melihat
percakapan dari berbagai divisi yang sedang online atau offline. Form ini dapat digunakan untuk melakukan
percakapan antar divisi dengan tim IT.

Interactive Chatting Room RS. Kartini

kubernetes.docker.internal Is Online
[john doe]|- halo tim IT
kubernetes docker.internal Is Offline

Server Running

Gambar 9. Form Live Chat
Gambar 10 adalah tampilan dashboard yang berisikan rekap informasi dari pengajuan request seluruh
divisi yang sudah dikerjakan, sedang diproses, dan belum diproses.

8 Dashboard IT

© Request Troubleshoot IT

(® Dashboard Request i Activity Inventaris  [E] Kejadian Khusus (@) Config

Task Queue PIOCESS]

4 Total Queue
4 Total Division

Chat Room

= Visibility

Process Complete

localhost 23 Logged In DarkMetro (internal)
Gambar 10. Form Dashboard
Gambar 11 adalah tampilan form request. Form ini menampilkan pengajuan permintaan perbaikan
ataupun pemeriksaan dan kendala dari seluruh divisi. Status urgency direpresentasikan oleh masing-masing
warna.
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Request Troubleshoot IT

e
[ e
TRBL-25102019-001 | TEST PENGAIUAN MASALAHUNTUK PERTAMA KA user i 230ct2019  Low

TesTaTESToESTS lsas T 530ct 2019 |uRaENT
_[finish
finish
TRBL-26102019-006 SDFULSDUF SILDFJ
PRINTER GAK MAU CETAK, TOLONG SEGERA PEAIOY

TRBL-30102019-008 _|INTERNET MATI, CEPET PERBAIKI DONG
TRBL-30102019-009 | LSAIDFLISDLSIDFU NS. RANAP 30 Oct 2019

10:47:03 root i In

Gambar 11. Fom Request
Gambar 12 adalah tampilan dari form routine. Form ini digunakan oleh Tim IT untuk melakukan
pemeriksaan berkala dan disimpan dalam database.

DarkMetro (internal)

Request Troubleshoot IT

o)

¢ [fiiActivity [ inventaris [E) Kejadian K

x &+ ¢ -
1D Deskripsi Status Tgl Mulai
[J WRP-27102019-001 | test input work plan | finish 27 0ct 24

Work Plan

Gambar 12. Form Routine
Gambar 13 adalah tampilan dari form maintenance. Form ini digunakan oleh Tim IT untuk melakukan
pemeliharaan berkala dan disimpan dalam database.

®

Request Troubleshoot IT

tivity | [5] Inventaris [E] Kejad

o

Inv Hardware

Gambar 13. Form aintenance
Gambar 14 adalah tampilan pengaturan untuk mengatur divisi yang ada di rumah sakit. Penambahan,

dan penguranan divisi dapat dilakukan pada form ini. Serta konfigurasi koneksi dan manajemen user dilakukan
pada form ini.
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Request Troubleshoot IT

© 0 8

Lantai

GROUND
GROUND
LANTAI 1
LANTAI 1
LANTAI 1
LANTAI 2
LANTAI 2

|Ruangan
NS. UGD

NS. KELAS 3
NS. RANAP
NS. VK

NS. PERINA
NS. ANAK
NS. DEWASA

Lantai

Ruangan

Divisi

User

m Hapus

® Batal

B simpan
B simp

Team IT

1 oot

Gambar 14. Form Config Divisi

DarkMetro (internal)

2.7 Pengujian (Testing)
Setelah itu, sistem informasi manajemen helpdesk diuji dengan BlackBox Testing, yang menguji

validasi input dan output. Tabel 1 menunjukkan hasil pengujian menggunakan BlackBox Testing.
Tabel 1. Pengujian BlackBox

Realisasi yang

No Aktivitas Pengujian Diharapkan Hasil Pengujian Kesimpulan

1  Klik tombol login pada Muncul pesan sukses Pesan yang muncul  [x] Diterima
form login setelah “login sukses” jika sesuai dengan data [ ] Ditolak
melakukan pengisian username dan password yang dimasukan
username dan password yang dimasukan benar,
yang benar dan salah. dan pesan “user atau

password salah” jika data
yang dimasukan salah.

2 Klik tombol Simpan pada  Data tersimpan, kolom Kolom isian [x] Diterima
form ticketing user setelah  isian akan dibersihkan, menjadi bersih [ ] Ditolak
mengisi data dengan benar ~ dan merubah tampilan kembali, dan

status request tampilan status
request berubah
menjadi bertambah

3 Klik tombol sign in dan Muncul pesan bahwa user ~ Pesan online [x] Diterima
tombol kirim pada form online dan pesan yang muncul setelah [ ] Ditolak
live chat user dikirim tampil pada layar ~ tombol sign in

percakapan ditekan, dan pesan
percakapan muncul
pada layar

4  Klik tombol send pada Pesan yang dikirim tampil =~ Pesan yang dikirim  [x] Diterima
form live chat pada layar percakapan dan  oleh server tampil [ ] Ditolak

terkirim ke semua client pada seluruh client

5  Membuka form dashboard  Form dashboard dapat Form dashboard [x] Diterima
untuk memunculkan menampilkan statistik berfungsi dengan [ 1 Ditolak
jumlah statistik request request dari user baik saat ada
dari user penambahan

request baru
6  Mencoba filter pada form Saat memfilter data Data yang [x] Diterima

request

berdasarkan sifat dan
status, maka data yang
ditampilkan akan berubah
sesuai kondisi

ditampilkan sesuai
dengan kondisi saat
filter dijalankan

[ ] Ditolak
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7  Klik tombol hapus, tombol  Data yang dipilih untuk Semua tombol [x] Diterima
batal, dan tombol simpan dihapus akan terhapus, berfungsi sesuai [ ] Ditolak
pada form routine, form form akan ter-reset jika dengan kriteria
maintenance, dan form menekan tombol batal, dan  yang disebutkan
config divisi data yang baru akan tampil

jika tombol simpan
ditekan

4. KESIMPULAN

Penggunaan metode extreme programming dapat membantu dalam membangun sistem informasi
manajemen helpdesk berbasis desktop. Penggunaan algoritma enkripsi sangat penting untuk sistem manajemen
Helpdesk berbasis desktop yang menggunakan fitur live chat. Aplikasi Helpdesk yang berhasil sangat relevan
dengan masalah yang dihadapi tim IT dalam mengelola sistem teknologi informasi di lingkungan rumah sakit
yang luas dengan sumber daya terbatas.

UCAPAN TERIMA KASIH

Kami ingin mengucapkan terimakasih yang sebesar-besarnya atas dukungan dan kontribusi yang
berharga dalam penyelesaian paper ini. Penyusunan paper ini tidak mungkin terwujud tanpa bantuan berbagai
pihak yang telah turut serta aktif dalam proses pengembangan sistem ini.

Pertama-tama, kami mengucapkan terimakasih kepada seluruh tim IT di rumah sakit swasta yang telah
memberikan wawasan mendalam tentang tantangan yang mereka hadapi sehari-hari. Dukungan teknis dan
pemahaman mendalam mengenai kebutuhan mereka telah menjadi landasan utama dalam perancangan dan
implementasi aplikasi Helpdesk ini.

Terimakasih kepada semua pihak yang secara langsung maupun tidak langsung turut berperan dalam
kesuksesan penelitian ini. Semua sumbangan, baik itu dalam bentuk waktu, pengetahuan, atau dukungan moral,
sangat berarti bagi kemajuan penelitian ini.

Semoga paper ini dapat memberikan kontribusi positif dalam pengembangan sistem informasi
manajemen Helpdesk di lingkungan rumah sakit swasta. Kami berharap dapat terus berkolaborasi dan berbagi
pengetahuan untuk meningkatkan efisiensi dan keamanan layanan teknis di dunia kesehatan.
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